Internet Klausur SS09

Aufgabe 1:
Die Zuordnung von IP-Adressen zu Domainnamen erfolgt mit Hilfe von Domain Name System (DNS). Das DNS teilt den Namensraum in einzelne Zonen.
a) Was ist eine Zone?
b) Was ist ein Zonentransfer?
c) Was ist der Unterschied zwischen einer rekursiven und einer iterativen Abfrage eines Name-Servers?
d) Welche Funktion erfüllen die TTL-Einträge?

Lösung:
a) Eine Zone bezeichnet den Teil eines Domänenbaums, für die ein Name-Server zuständig ist und deshalb die Daten kennt.
b) Zonentransfer bezeichnet beim Domain Name System (DNS) die Übertagung von Zonen auf einen Server.
c) Rekursive Abfrage: Server soll ggf. Abfrage weiterleiten. Antwort erst wenn Adresse gefunden (oder nicht auffindbar).
Iterative Abfrage: Server antwortet ggf. mit Liste von Servern, die Adresse kennen könnten. Client muss selbst Anfragen an den Server richten.
d) Gültigkeitsdauer für Domain-Daten erforderlich. TTL für jeden Eintrag im DNS.


Aufgabe 2:
Das SMTP unterstützt nur 7-Bit-ASCII-Zeichen. Daher benötigt man die Base64-Kodierung und die Quoted Printables.
a) Wann wendet man Base-64-Kodierung, wann die Quoted Printables-Kodierung?
b) Beschreiben sie beide Verfahren grob.

Lösung:
a) Base64 wird bei der Kodierung von Binärdaten verwendet. Quoted Printables wenn der Text auch nicht US-ASCII Zeichen enthält.
b) Base64: Es werden immer drei Bytes des Bytestroms in vier 6-bit Blöcke aufgeteilt. Jeder 6-bit Block wird noch um 2 Bit ergänzt, um insgesamt 4 Byte zu erhalten. Jedes Byte bildet eine Zahl zwischen 0 und 63, welche in „druckbare ASCII-Zeichen“ umgewandelt werden kann.
Quoted Printable: Bytes außerhalb des ASCII-Zeichensatzes werden speziell kodiert. Dabei werden sämtliche Bytes außerhalb der dezimalen Bereiche 33.60 und 62-126 durch ein „=“ gefolgt von Hexadezimalwert des Bytes ersetz.


[bookmark: _GoBack]Aufgabe 3:
Die Multipurpose Internet Mail Extensions (MIME) unterscheiden einen Top-Level und einen Second-Level Mediatype. Der MIME Top-Level Mediatype „Multipart“ hat 4 Second-Level Mediatypes. Erläutern sie, wie die Teile der Mail bei folgenden drei Second-Level Mediatypes von einem Browser dargestellt werden sollen:
a) Mixed
b) Parallel
c) Alternativ

Lösung:
a) Mixed: unabhängige Nachrichtenteile, welche in derselben Reihenfolge wie in der Nachricht dargestellt werden.
b) Parallel: unabhängige Nachrichtenteile, welche parallel dargestellt werden
c) Alternative: alternative Versionen der gleichen Nachricht, aber es soll nur eine dargestellt werden.


Aufgabe 4:
In der Vorlesung wurden die Protokolle POP3 und IMAP behandelt.
a) Wozu dienen die Protokolle POP3 und IMAP?
b) Erläutern sie die wichtigsten Unterschiede zwischen POP3 und IMAP.
c) Unterstützt POP3 eine Authentifizierung des Nutzers (Clients)?

Lösung:
a) POP3: Zum Abrufen von E-Mails von einem Mailserver, die Mails werden auf Client geladen.
IMAP: direkter Zugriff auf ein Postfach eines Mailservers, die Mails bleiben i.d.R. auf dem Server
b) POP3: E-Mails werden von dem Mailserver heruntergeladen, problematisch bei mehreren Clientrechner.
IMAP: E-Mails werden auf dem Server verwaltet und bleiben i.d.R. auf dem Server, es können mehrere Clientrechner verwendet werden und es können mehrere Mailboxen verwendet werden.
c) Ja


Aufgabe 5:
Unerwünschte Werbemails werden als SPAM bezeichnet.
a) Warum sind SPAM-Mails aus Sicht der Betreiber von Mail-Servern unerwünscht?
b) Erläutern sie geeignete Gegenmaßnahmen gegen SPAM-Mails.
c) Warum kann man einen SPAM-Versender in der Regel nicht anhand der Absenderadresse, die im Header der Mail steht, ermitteln?
d) Welche Rechtsfolgen drohen jemandem, der Spam-Mails versendet?

Lösung:
a) Hohe Netzlast, großer Speicherplatzbedarf, hohe Auslastung der Server und die Kosten hat der Mailserver.
b) Spam-Filter, E-Mail Adresse im Internet nicht im Klartext ((at), statt @), Mail-Server darf nur Mails an Nutzer des eigenen Netzes annehmen, und schwarze Listen von Mail-Servern.
c) Weil SPAM-Versender falsche E-Mail-Adresse verwenden.
d) Haftungsrecht: Unterlassung, Schadenersatz
Gesetz gegen unlauteren Wettbewerb: Rechtslage wie bei Telefonwerbung, Unterlassungsanspruch, Ordnungsgeld , Ordnungshaft.


Aufgabe 6:
HTTP 1.1 unterstützt einen ausgefeilten Caching-Mechanismus
a) Welche Vorteile bringt das Caching für den Nutzer und welche für den Netzbetreiber?
b) Wie kann beim Expiration Mechanismus die Gültigkeit einer Seite festgestellt werden? (mehrere Möglichkeiten)
c) Warum macht auch das Speichern ungültiger Seiten Sinn?
d) Wie kann man die Aktualität einer Seite beim Validation Mechanismus festgestellt werden? (2 Möglichkeiten)
e) Was sind weak und strong validators?
f) Was sagen die Cache direktiven public und private aus?

Lösung:
a) Nutzer: kürzere Antwortzeiten, da die Daten aus dem Cache geholte werden, weniger Datenvolumen (Kostenersparnis bei keiner Internetflat)
Netzbetreiber: geringere Netzlast, da Daten nur einmal abgerufen werden müssen.
b) Durch die Expiration Time, ist sie in der Vergangenheit verfällt Seite sofort) oder durch heuristische Ermittlung (last-Modified time)
c) Um die unnötigen Anfragen zu verhindern und somit Zeit zu sparen.
d) Vergleichen eines Header-Feldes wie zum Beispiel „last modified“ oder durch Überprüfen des Versionsidentifiers des Entity Tags.
e) Strong Validator ist der Versionsidentifier für Entität und wird bei jeder Veränderung eines Entity aktualisiert.
Weak Validator ist der der Versionsidentifier für semantisch gleichwertige Entitäten und wird nur bei semantisch signifikanten Änderungen aktualisiert.
f) Public: Entity darf im Cache gespeichert werden.
Private: Entity darf nur im privaten Cache gespeichert werden.


Aufgabe 7:
Wozu benötigt man beim HTTP-Protokoll das Chunked Transfer Encoding?

Lösung:
Es wird verwendet um Ressourcen zu verschicken, bei denen die Größe vor dem Senden nicht bekannt ist. Dazu wird die Nachricht in Teile (Chunks) bekannter Größe aufgeteilt.


Aufgabe 8:
Für einen Zugriff auf das Internet über die Mobilfunknetze wurde der WAP-Protokollstack entwickelt. Warum benötigt man für Mobilfunkzugänge zum Internet angepasste Protokolle und nicht TCP/IP und HTTP/HTML verwenden?

Lösung:
Da bei Mobilfunknetzen die Bandbreite noch nicht so hoch ist, benötigt man die angepassten Protokolle um die Daten zu komprimieren, was auch weniger Datenvolumen erzeugt und somit Kosten spart.


Aufgabe 9:
Welche Funktionen unterstützt das FTP?
a) Authentifizierung des Nutzer
b) Übertragung von Dateien auf einen Server
c) Auflistung von Verzeichnisinhalten
d) Erstellen von Verzeichnissen
e) Editieren einer Datei
f) Löschen einer Datei

Lösung:
Alles außer e)


Aufgabe 10:
Was ist der Unterschied zwischen ASCII und Binary bei FTP?

Lösung:
ASCII ist für Text gedacht, d.h. z.B. die Zeilenumbrüche automatisch für das System umgewandelt. Also wenn man eine Text-Datei mit Linux-Umbrüchen hat (\n) werden diese, wenn man sie mit einem Windows System runterlädt gleich in (\r\n) umgewandelt. Bei Binary werden die Dateien ohne Änderung übertragen, binär (1 bleibt 1 und 0 bleibt 0)


Aufgabe 11:
Für die Übertragung der Sprachdaten bei VoIP wird RTP verwendet, das in der Regel in Verbindung mit RTCP angewandt wird.
a) Welche Funktion erfüllt das RTP bei einer VoIP Verbindung?
b) Wie reagiert das RTP auf Paketverluste?
c) Warum werden je Paket nur etwa 20-150 Byte Nutzlast transportiert?
d) Inwieweit kann das RTCP zu einer verbesserten Verbindungsqualität bei einer VoIP-Verbindung beitragen?

Lösung:
a) Echtzeitstempelung zur Taktrückgewinnung, erkennt Paketverluste, Paketüberholungen, Paketverdoppelungen, keine Sendewiederholungen, Kennzeichnung der Art der Nutzlast, Identifikation des Senders der Daten
b) 
c) Die Pakete werden klein gehalten, da zum einen das Befüllen eines großen Paketes sowie das Versenden viel mehr Zeit beanspruchen als bei einem kleinen. Dies würde dann dazu führen, dass man eine zu hohe Verzögerung hat, was nicht erwünscht ist.
d) Vermeidung von Überlast und Anpassung der Senderate an Anzahl der Teilnehmer


Aufgabe 12:
Warum ist eine große Verzögerung der Sprachdaten bei VoIP-Verbindungen unerwünscht?

Lösung:
Sprecherecho: Sprecher hört seine Stimme zeitverzögert
Hörerecho: Hörer hört Sprecher und sein Echo
Störung von Rede und Gegenrede bei sehr hoher Verzögerungszeit
Abbruch der Verbindung bei einer Faxübertragung


Aufgabe 13:
Welche Funktionen erfüllt der Registar Server bei SIP-basiertem VoIP?

Lösung:
Er ist die zentrale Schaltstelle in der Systemarchitektur von SIP. Jeder SIP-Teilnehmer schickt regelmäßig eine REGISTER-Nachricht mit SIP-Adresse und IP-Adresse an den Server. Die Informationen werden in einer Datenbank, dem „Location Server“ gespeichert.



Aufgabe 14:
a) Inwieweit kann bei einer Registrierung einer Second Level Domain eine Rechtsverletzung vorliegen, aufgrund derer Sie in seinen Rechten Verletzte wegen Unterlassung oder Schadenersatz in Anspruch nimmt?
b) Nenne sie Rechtsgebiete (Gesetze), auf denen mit der Registrierung und Nutzung einer Domain ein Rechtsverstoß vorliegen könnte.

Lösung:
a) Markenrechtsverletzung, wenn Domainname gleich/ähnlich einem Markenname ist. Wenn sie diesen Namen nicht führen dürfen.
b) Volksverhetzung, Anleitung für Straftaten, Grausame Gewaltdarstellung, Beleidigungen, …


Aufgabe 15:
HTML-Seite erstellen:

Lösung:
<html>
	<head>
		<title>Klausuraufgabe</title>
	</head>
	<body>
		<big><u>Wichtige Internetstandards</u></big>
		<ul>

			<li><i><a href=“http://tools.ietf.org/html/rfc2616</a>
			Spezifiziert das <b>Hypertext</b> Transfer Protocol!</i></li>

			<li><i><a href=“http://tools.ietf.org/html/rfc2821</a>
			Spezifiziert das <b>Simple Mail</b> Transfer Protocol!</i></li>
		</ul>
	</body>
</html>
